Polityka Bezpieczenstwa Informacji Urzedu Gminy Krasnosielc

1. Zapewniajagc bezpieczenstwo informacji zidentyfikowane zostaty procesy jakie sg realizowane
w Urzedzie Gminy Krasnosielc oraz aktywa informacyjne, ktére wymagajg ochrony. W celu skutecznej
ochrony informacji wdrozyliémy i stosujemy System Zarzgdzania Bezpieczenstwem Informacji.

2. System zarzadzania bezpieczenstwem informacji jaki jest wdrozony w Urzedzie Gminy Krasnosielc
bazuje na identyfikacji i klasyfikacji informacji, ktore chcemy chroni¢. Jestesmy Swiadomi,
ze informacje, niezaleznie od nosnika, na ktdrym sg gromadzone oraz kanatéw informacyjnych, ktérymi
sg przekazywane powinny by¢ chronione w taki sposéb, aby nie nastepowato ich nieautoryzowane
ujawnienie, przekazanie lub wykorzystanie, ktére mogtoby prowadzié¢ do naruszenia intereséw i praw
naszych interesariuszy. Niezmiernie istotne jest, aby wszystkie informacje byty wtasciwie chronione,
a takze dostepne na czas dla o0séb upowaznionych oraz aby nie ulegaty nieautoryzowanym
znieksztatceniom na skutek umysinego lub nieumysinego dziatania.

3. Aby spetni¢ wymagania w zakresie bezpieczeristwa informacji wszyscy pracownicy powinni stosowac
sie do wymagan wynikajacych z niniejszej polityki, deklaracji stosowania zabezpieczen oraz
dokumentacji systemu zarzadzania bezpieczenstwem informacji.

4. Dla zapewnienia wysokiego poziomu bezpieczenstwa informacji stosujemy nastepujace zasady:

1) aktywa informacyjne sg poddawane regularnym przeglagdom,

2) regularnie wykonywany jest proces oceny ryzyka w celu coraz lepszej identyfikacji zagrozen
zwigzanych z wykorzystywanymi aktywami,

3) stale podnosimy swiadomos¢ pracownikéw Urzedu w zakresie bezpieczenstwa informacji,

4) ktadziemy duzy nacisk na stosowanie nowoczesnych i bezpiecznych technologii informacyjnych,

5) zwracamy szczegblng uwage na dobdr dostawcéw oraz odpowiedni nadzér nad powierzonymi im
procesami i informacjami,

6) zbieramy i analizujemy wszelkie incydenty zwigzane z naruszeniem bezpieczenstwa informacji oraz
podejmujemy niezwtoczne dziatania w celu wyeliminowania tych zagrozen w przysztosci,

7) identyfikujemy zobowigzania prawne oraz kontraktowe, a takze oczekiwania petentdéw,

8) stale monitorujemy skutecznos¢ stosowanych zabezpieczen,

9) ktadziemy duzy nacisk na ciggte doskonalenie systemu zarzgdzania bezpieczenstwem informacji,

5. Wszyscy pracownicy zobowigzani sg do przestrzegania wymagan bezpieczedstwa informacji
okreslonych w dokumentacji oraz tych wynikajgcych z wymagan prawnych i innych.

6. Pracownicy Urzedu zobowigzani sg do:

1) dbatosci o bezpieczenstwo powierzonych informacji,

2) stosowania zabezpieczen w odniesieniu do informacji i sprzetu stuzgcego do tworzenia,
przechowywania i przetwarzania informacji,

3) ochrony danych osobowych,

4) zgtaszania wszystkich stwierdzonych przypadkéw naruszenia bezpieczenstwa informacji,

5) zgtaszania propozycji rozwigzan systemowych i organizacyjnych stuzgcych poprawie poziomu
bezpieczenstwa informacji.
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