Zarzadzenie Nr 44/2023
Wéjta Gminy Krasnosielc
z dnia 30 sierpnia 2023 r.

w sprawie wprowadzenia regulaminu stosowania kwalifikowanego podpisu
elektronicznego w Urzedzie Gminy Krasnosielc.

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. 0 samorzgdzie gminnym
(Dz. U. z 2023 r. poz. 40 z pézn. zm.) w zwiazku z art. 16 ust. 1 i 1a ustawy z dnia 17 lutego
2005 r. o informatyzacji dzialalnosci podmiotow realizujacych zadania publiczne ( Dz. U.
z 2023 r. poz. 57 z p6zn. zm.), § 10 rozporzadzenia Ministra Cyfryzacji z dnia 5 pazdziernika
2016 r. w sprawie zakresu i1 warunkow korzystania z elektronicznej platformy ushug
administracji publicznej ( Dz. U. z 2019 r., poz. 1969 z p6zn. zm.) zarzadzam, co nastepuje:

§1.

Kwalifikowany podpis elektroniczny stosuje si¢ w Urzedzie Gminy Krasnosielc
do podpisywania i zatwierdzania dokumentoéw elektronicznych, wchodzacych w zakres spraw
poszczeg6lnych stanowisk pracy oraz dziatalno$ci Rady Gminy Krasnosielc.

§ 2.

1. Uzytkownikami uprawnionymi do stosowania kwalifikowanych podpisow elektronicznych
$3:

1) Wojt Gminy Krasnosielc;

2) Skarbnik Gminy;

3) Przewodniczacy Rady Gminy Krasnosielc w zakresie spraw Rady Gminy Krasnosielc.

5) Pracownicy Urzedu Gminy Krasnosielec w ramach czynno$ci wynikajacych z zakresu
obowigzkow na zajmowanym stanowisku, po uprzednim zgloszeniu takiej potrzeby
do pracodawcy.

§ 3.

1. Kwalifikowany podpis elektroniczny mogg stosowac pracownicy Urzedu zobowigzani
do jego stosowania na podstawie obowigzujacych przepisow prawa lub wykonujacych
czynnosci wynikajace z zakresu obowigzkow na zajmowanym stanowisku, dla ktorych
realizacji konieczne jest postugiwanie si¢ takim podpisem oraz Przewodniczacy Rady Gminy
Krasnosielc w zakresie spraw Rady Gminy.

2. Uzytkownik moze stosowa¢ kwalifikowany podpis elektroniczny tylko zgodnie z przepisami
prawa, wylacznie w celach stuzbowych oraz w granicach udzielonych mu upowaznien
1 pelnomocnictw.

3. Wydane pracownikowi przez Wojta Gminy Krasnosielc upowaznienia do podpisywania
dokumentow w wersji papierowej z danego zakresu spraw uprawnia jednoczesnie
do podpisywania dokumentow podpisem elektronicznym.

4. Potrzeba posiadania przez okreslonego pracownika lub Przewodniczacego Rady Gminy
Krasnosielc kwalifikowanego podpisu elektronicznego zgtaszana jest Wojtowi Gminy poprzez
ztozenie wniosku o wydanie certyfikatu kwalifikowanego, ktorego wzor stanowi zatacznik
nr 1 do Zarzadzenia.



5. W¢jt Gminy ma prawo z wlasnej inicjatywy wyznaczy¢ pracownika do postugiwania
si¢ kwalifikowanym podpisem elektronicznym.

6. Whnioski o wydanie certyfikatu kwalifikowanego przygotowuje kazdy pracownik
indywidualnie.

§ 4.

1. Wszystkie przedmiotowe wnioski kierowane sg do Informatyka, ktory sktada zamowienie
na certyfikat do uprawnionego centrum certyfikacji wraz z wymaganymi w tym zakresie innymi
dokumentami.

2. Podmiot $wiadczacy ustugi certyfikacyjne wydaje kwalifikowany certyfikat na podstawie
otrzymanego wniosku o wydanie certyfikatu kwalifikowanego.

3. Certyfikat kwalifikowany wraz z karta kryptograficzng przekazywany jest przez podmiot
certyfikujacy uprawnionemu pracownikowi Urzedu/ Przewodniczgcemu Rady w sposob
gwarantujacy poufno$¢ informacji.

4. W przypadku konieczno$ci potwierdzenia autentycznosci podpisu, pracownik Urzedu/
Przewodniczacy Rady Gminy dokonuje tej czynnosci w obecnosci Notariusza, na koszt Urzedu,
pobiera i opisuje fakture za w/w czynnos¢.

§ 5.

1. Dokumentacja zrodlowa dotyczaca procedury certyfikacji przechowywana jest przez
pracownika zatrudnionego na stanowisku ds. obstugi rady gminy 1 jej komisji oraz dziatalnos$ci
gospodarczej.

2. Pracownik zatrudniony na stanowisku ds. obstugi rady gminy i jej komisji oraz dziatalnosci
gospodarczej prowadzi ewidencje osoéb uprawnionych do postugiwania si¢ kwalifikowanym
podpisem elektronicznym, ktdrej wzor stanowi zatgcznik nr 2 do Zarzadzenia.

§ 6.

Pracownicy, ktorzy uzyskali prawo do postugiwania si¢ kwalifikowanym podpisem
elektronicznym oraz Przewodniczacy Rady Gminy Krasnosielc otrzymujg zestaw do podpisu
elektronicznego: karte kryptograficzna, czytnik karty kryptograficznej, oprogramowanie
systemowe oraz oprogramowanie do stosowania i weryfikacji kwalifikowanego podpisu
elektronicznego oraz podpisuja stosowne os$wiadczenie, ktérego wzor stanowi zalacznik
nr 3 do Zarzadzenia.

§7.

1. Kazdy pracownik, ktory postuguje si¢ kwalifikowanym podpisem elektronicznym jest
zobowiazany przestrzegaé¢ termindw odnowienia certyfikatu i zglasza¢ swojemu przetozonemu
1 Informatykowi przychodzace komunikaty generowane przez podmiot $wiadczacy ustugi
certyfikacyjne.

2. Proces odnowienia certyfikatu kwalifikowanego realizowany jest przez osoby wymienione
w zalgczniku nr 1 do Zarzadzenia z wykorzystaniem kodu odnowienia certyfikatu
zamowionego przez Informatyka, po wczesniejszych ustaleniach z Wojtem Gminy, co do
koniecznos$ci odnowienia certyfikatu dla pracownika.

3. W przypadku nieodnowienia certyfikatu kwalifikowanego pracownik uprawniony
do postugiwania si¢ kwalifikowanym podpisem elektronicznym, zobowigzany jest w terminie
do 14 dni od daty wygasniecia waznosci certyfikatu rozliczenia si¢ z posiadanych urzadzen
u Informatyka.



§ 8.

Certyfikat kwalifikowany uniewazniany jest w razie:
1) zmiany stanowiska pracy uzytkownika, skutkujgcego brakiem koniecznos$ci stosowania
przez niego certyfikatu kwalifikowanego;
2) rozwigzania stosunku pracy z uzytkownikiem;
3) takiego zniszczenia lub uszkodzenia karty kryptograficzne;j, ktore uniemozliwia korzystanie
z niej w sposob prawidlowy i1 zgodny z jej wlasciwosciami;
4) odwotania lub wygasniecia udzielonego uzytkownikowi upowaznienia, skutkujacego
brakiem koniecznosci stosowania przez niego certyfikatu kwalifikowanego;
5) posiadania potwierdzonej informacji o stosowaniu przez uzytkownika certyfikatu
kwalifikowanego niezgodnie z przepisami prawa.
6) wygasniecia kadencji lub odwotania z funkcji Wojta Gminy/ Przewodniczacego Rady
Gminy.

§09.

Instalacja i konfiguracja infrastruktury do podpisu elektronicznego nalezy do zadan
Informatyka.
§ 10.

Zobowiazuje  pracownikow  Urzedu  Gminy  Krasnosielc  postugujacych
si¢ kwalifikowanym podpisem elektronicznym do $cistego przestrzegania zarzadzenia.

§11.
Wykonanie zarzadzenia powierzam Sekretarzowi Gminy Krasnosielc.
§12.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Wt Gminy
/-/ Pawet Ruszczynski



Zatgcznik Nr 1 do Zarzqdzenia Nr 44/2023
Wojta Gminy Krasnosielc

z dnia 30 sierpnia 2023 r.

Waéjt Gminy Krasnosielc

WNIOSEK
o wydanie/odnowienie certyfikatu kwalifikowanego

na podstawie § 3 ust. 4 Zarzadzenia Nr 44/2023 Wojta Gminy Krasnosielc z dnia 30 sierpnia
2023 r. w sprawie  wprowadzenia regulaminu stosowania kwalifikowanego podpisu
elektronicznego w Urzedzie Gminy Krasnosielc wnosze o wydanie certyfikatu
kwalifikowanego dla:

Imi¢ 1 nazwisko

Stanowisko

Adres e-mail

Uzasadnienie wniosku: Wydanie certyfikatu kwalifikowanego z powodu

(data, podpis wnioskujacego)

Akceptuje:

(data i podpis kierownika jednostki organizacyjnej)



Ewidencja wydanych i uniewaznionych certyfikatow kwalifikowanych

Zatgcznik Nr 2 do Zarzqdzenia Nr 44/2023
Wojta Gminy Krasnosielc
z dnia 30 sierpnia 2023 r.

w Urzedzie Gminy Krasnosielc

Lp.

Nr certyfikatu

Data waznoSci
certyfikatu

Nr karty
kryptograficznej

Imi¢ i nazwisko
uzytkownika

Stanowisko

Data i powdd
uniewaznienia




Zatgcznik Nr 3 do Zarzqdzenia Nr 44/2023
Wojta Gminy Krasnosielc
z dnia 30 sierpnia 2023 r.

OSWIADCZENIE

Oswiadczam, iz:

1. Odebralam/em zestaw kwalifikowany z czytnikiem/bez czytnika, w tym karte
kryptograficzng 0 NUMErze: .........ccoeeveevvenieeciienieeieecie e (wpisa¢ numer karty);

Data waznosci certyfikatu: od .......ccccceeeeieeeeveennneen. dO e

2. Zapoznatam/em si¢ z Zarzadzeniem Nr 44/2023 Wojta Gminy Krasnosielc z dnia 30 sierpnia
2023 r. w sprawie wprowadzenia regulaminu stosowania kwalifikowanego podpisu
elektronicznego w Urzedzie Gminy Krasnosielc.

3. Zapoznatam/em si¢ z przepisami ustawy z dnia 6 wrze$nia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej.

Zobowiazuje sie w szczegdlnosci do:

1) przestrzegania zarzadzenia w sprawie wprowadzenia regulaminu stosowania
kwalifikowanego podpisu elektronicznego w Urzgdzie Gminy Krasnosielc;

2) stosowania bezpiecznego podpisu elektronicznego weryfikowanego przy pomocy
kwalifikowanego certyfikatu zgodnie z przepisami prawa, wytacznie w celach stuzbowych oraz
w granicach udzielonych mi pelnomocnictw i upowaznien;

3) nieudostepniania osobom nieupowaznionym bezpiecznego podpisu elektronicznego
weryfikowanego przy pomocy kwalifikowanego certyfikatu i kodu PIN zabezpieczajacego ten
nos$nik;

4) ochrony karty kryptograficznej przed jej utrata, zniszczeniem lub uszkodzeniem oraz przed
dostgpem do niej 0os6b nieupowaznionych;

5) nieudostgpniania osobom nieupowaznionym kodu PIN zabezpieczajacego karte
kryptograficzna;

6) niezwlocznie powiadomi¢ Informatyka o utracie lub kradziezy karty kryptograficznej oraz
wystapi¢ do wlasciwego centrum certyfikacji z wnioskiem o uniewaznienie certyfikatu
kwalifikowanego.

(data i podpis uzytkownika)



