ZARZADZENIE NR 79/2025
WOJTA GMINY KRASNOSIELC

z dnia 30.12.2025 r.

w sprawie powolania ,,Administratora Systemu Teleinformatycznego”
w Urzedzie Gminy Krasnosielc.

Na podstawie art. 52 ust.1, pkt 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych ( Dz. U.
722024 r. poz.1209) oraz rozporzadzenia Prezesa Rady Ministréw zdnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r. nr 159, poz. 948) zarzadzam,
co nastgpuje:

§ 1. Wyznaczam Pana Jakuba Zaleskiego na Administratora Systemu Teleinformatycznego
odpowiedzialnego za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad i wymagan
bezpieczenstwa przewidzianych dla systemu teleinformatycznego.

§ 2. Administrator systemu:

e odpowiada za zarzadzanie Systemem GMK-Z w zakresie opisanym w dokumencie SWB oraz PBE,

e wdraza $rodki zabezpieczajace w Systemie GMK-Z,

e utrzymuje zgodno$¢ konfiguracji i parametrow Systemu GMK-Z z dokumentacja bezpieczenstwa oraz
innymi dokumentami normatywnymi,

e prowadzi dziennik administratora, w ktorym zapisuje wszystkie zmiany W  sprzecie
1 oprogramowaniu, a takze incydenty teleinformatyczne wynikte podczas uzytkowania systemu,

e usuwa awarie sprzetu i oprogramowania, a w przypadku wystania urzadzen wchodzacych w sktad
Systemu do serwisu odpowiada za usunigcie z nich wszystkich no$nikéw informacji niejawnych,

e tworzy i usuwa konta uzytkownikow systemu, nadaje uprawnienia w systemie na podstawie
zatwierdzonego wniosku i przydzielonych ~w  nim  praw dostepu (zgodnie
z obowigzujacymi PBE),

e blokuje konta tych uzytkownikoéw, ktorzy utracili formalne wuprawnienia do pracy
w Systemie GMK-Z (np. zostali przeniesieni badZz zwolnieni, przebywaja na dtugotrwalym urlopie
bezptatnym itp.),

e przeprowadza szkolenia uzytkownikow z Procedur Bezpiecznej Eksploatacji oraz bezpiecznego
postugiwania  si¢  sprzetem  przed przystgpieniem po raz  pierwszy do  pracy
w Systemie GMK-Z (szkolenie wstepne) i dokonuje stosownych zapisow w formularzu szkolen,

e zapoznaje upowaznionych uzytkownikoéw ze zmianami Procedur Bezpiecznej Eksploatacji i odnotowuje
ten fakt w rejestrze szkolen,

e wykonuje okresowo wraz z Inspektorem Bezpieczenstwa Teleinformatycznego testy bezpieczenstwa
Systemu GMK-Z zgodnie z zatwierdzonym planem testow i procedura,

e przeprowadza wraz z Inspektorem BTI audyty bezpieczenstwa.

e uczestniczy w pracach zespolu tworzagcego dokumentacj¢  bezpieczenstwa  systemu,
w tym bierze udziat w pracy zespotu ds. zarzadzania ryzykiem w Systemie, zgodnie
z wymaganiami okreslonymi w Rozporzadzeniu Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w
sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego,

e informuje na pi$mie Inspektora BTI o wszelkich zdarzeniach zwigzanych z naruszeniem bezpieczenstwa
systemu,

o wspolpracuje z Inspektorem Bezpieczenstwa Teleinformatycznego, w zakresie zarzadzania
bezpieczenstwem Systemu GMK-Z,

e stosuje odpowiednie $rodki i metody kontroli dostepu zobowigzany jest do zapewnienia dostepu do
Systemu wytacznie uprawnionemu personelowi,



e biezaco kontroluje przestrzegania zasad bezpieczenstwa oraz realizacji Procedur Bezpiecznej
Eksploatacji przez uzytkownikow systemu,

e systematycznie kontroluje funkcjonowanie mechanizmdéw zabezpieczen oraz poprawnosci dzialania
Systemu GMK-Z,

e przeglada pliki zawierajace informacje o wybranych zdarzeniach w systemie jedynie
w obecnos$ci Inspektora BTI (ten fakt jest odnotowywany w Dzienniku Administratora oraz Dzienniku
Inspektora BTI),

e reaguje na sygnaly o incydentach w zakresie bezpieczenstwa teleinformatycznego oraz uczestniczy
w usuwaniu ich skutkow,

e prowadzi ewidencje sprz¢tu, oprogramowania i no$nikow danych,

e tworzy kopie zapasowe / backup systemu na zarejestrowanym w Kancelarii Niejawnej nosniku Dysku
HDD, ktory uzywa na swoja wytacznosc,

e tworzy kopie bezpieczenstwa logow na potrzeby administracyjne pod nadzorem Inspektora BTI na
zarejestrowaniem w Kancelarii Niejawnej nosniku CD/DVD,

e przygotowuje i utrzymuje dokumentacj¢ zawierajaca biezace dane z eksploatacji systemu, zgodne
z Procedurami Bezpiecznej Eksploatacji:

o wykazy uzytkownikéw,
o wykaz sprzetu i oprogramowania,
o rejestr przegladéw i1 serwisowania elementow systemu, itp.,

e informuje Pelnomocnika ds. Ochrony Informacji Niejawnych o wszelkich wykrytych lukach,
naruszeniach i zagrozeniach w systemie,

e zglasza Pelnomocnikowi ds. Ochrony Informacji Niejawnych potrzeby w zakresie serwisowania
urzadzen systemu.

§ 3. Osoba powotana na stanowisko Administratora Systemu Teleinformatycznego odbyta specjalistyczne
szkolenie zorganizowane przez Agencj¢ Bezpieczenstwa Wewnetrznego.

§ 4. Nadzor nad wykonaniem zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji Niejawnych.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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/-/ Pawet Ruszczynski



